Informationen zum Datenschutz gemaR Artikel 13 Datenschutz-Grundverordnung (DS-GVO)

Buchung miindlicher Priifungen tber Priifungs-Buchungsplattform am CES-Lehrstuhl des KIT

Mit den nachfolgenden Informationen geben wir lhnen einen Uberblick (iber die erfolgende
Verarbeitung lhrer personenbezogenen Daten sowie (iber lhre Rechte aus dem Datenschutzrecht.
Personenbezogene Daten sind nach Art. 4 Nr. 1 der EU-Datenschutz-Grundverordnung (DS-GVO) alle
Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen.

1. Verantwortlicher und Datenschutzbeauftragte
Verantwortlicher flr die Datenverarbeitung im Sinne der DS-GVO (Art. 4 Nr. 7) sowie anderer
datenschutzrechtlicher Bestimmungen ist:

Karlsruher Institut fiir Technologie (KIT)
KaiserstralRe 12, 76131 Karlsruhe
Deutschland

Tel.: +49 721 608-0

Fax: +49 721 608-44290

E-Mail: infodkit.edu

Das Karlsruher Institut fiir Technologie ist Kérperschaft des 6ffentlichen Rechts. Es wird vertreten
durch die/den jeweilige/n Prasident/in. Unsere Datenschutzbeauftragte erreichen Sie unter
datenschutzbeauftragtedkit.edu oder der Postadresse mit dem Zusatz ,Die Datenschutzbeauftragte”.

2. Aufruf der Webseite und Server Log Files

a. Umfang und Zweck: Bei der blof8 informatorischen Nutzung der Webseite, wenn Sie sich also nicht
registrieren oder uns anderweitig Informationen (bermitteln, erheben wir nur die
personenbezogenen Daten, die Ihr Browser nach den von lhnen vorgenommenen Einstellungen
an unseren Server Ubermittelt.
- Die IP-Adresse des Nutzenden
- Datum und Uhrzeit der Anfrage/ des Zugriffs
- Angeforderte Seite bzw. URL
- Zugriffsstatus/HTTP-Statuscode
- jeweils Gbertragene Datenmenge
- Webseiten, von denen das System des Nutzenden auf unsere Internetseite gelangt, falls der

Browser des Nutzenden dies aktiv Gbermittelt

- Informationen Gber den Browsertyp und die verwendete Version
- Das Betriebssystem des Nutzenden
- Informationen zum Verschlisselungsprotokoll und verwendetem -algorithmus
Die Daten dienen der technischen Optimierung der Webseite und zur Sicherstellung der Sicherheit
unserer informationstechnischen Systeme. Die IP-Adresse ist fir den Betrieb bzw. der
Auslieferung der Webseite notwendig, wird verkiirzt in die Logfiles geschrieben und ist nach dem
Request nicht mehr als Ganzes verfiigbar. Ein direkter Riickschluss auf einzelne Personen ist uns
anhand dieser Daten nicht moglich. In anonymisierter Form werden die Daten zu statistischen
Zwecken verarbeitet; ein Abgleich mit anderen Datenbestanden findet nicht statt.
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Wenn uns konkrete Anhaltspunkte fir eine rechtswidrige Nutzung vorliegen, behalten wir uns
vor, unverkirzte IP-Adressen zu erfassen und zu speichern.

Empfanger: Eine Weitergabe der Daten an Dritte findet nicht statt.

Rechtsgrundlage: Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist Art. 6 Abs. 1 lit. e,
Abs. 3 lit. b DS-GVO i.V.m. § 4 LDSG bzw. § 20 Abs. 1 KITG i.V.m. § 12 Abs. 1 LHG.

Speicherdauer: Die personenbezogenen Daten werden solange gespeichert, wie es fir die
Erreichung des Zweckes ihrer Erhebung erforderlich ist. Nach spatestens sieben Tagen werden die
Daten geldscht.

. Art und Weise der Datenverarbeitung bei Nutzung der Priifungs-Buchungsplattform

Umfang und Zweck: Wir verarbeiten lhre personenbezogenen Daten Vorname, Nachname,
Immatrikulationsnummer, Universitats-Emailadresse und SCC-Kiirzel, fir den Zweck der Planung
und Buchung mindlicher Priifungen am CES-Lehrstuhl des KIT.

Empfianger: Zugriff auf die o.g. Daten erhalten am KIT ausschlieRlich die dafiir zustandigen
Beschaftigten des CES-Lehrstuhls.

Rechtsgrundlage: Rechtsgrundlage fir die Verarbeitung ist Art. 6 Abs. 1 lit. e, Abs. 3 DS-GVO i.V.m
§ 20 Abs. 1 KIT-G i.V.m. § 12 Abs. 1, 3 LHG i.V.m. § 18 Abs. 2 der Satzung Uber die Verarbeitung
von personenbezogenen Daten durch das Karlsruher Institut fiir Technologie (KIT) im Rahmen
seiner hochschulspezifischen Aufgabenerfiillung

Speicherdauer: Die personenbezogenen Daten werden solange gespeichert wie es fiir 0.g. Zwecke
erforderlich ist, d.h. maximal ein Jahr nach der letzten Anmeldung eines Nutzers.

4, Cookies

a.

Umfang und Zweck: Zusatzlich zu den zuvor genannten Daten werden bei der Nutzung unserer
Webseite Cookies auf lhrem Rechner gespeichert. Cookies sind kleine Textdateien, die von dem
von Ihnen verwendeten Browser bei lhnen gespeichert werden und durch welche uns (dem Server
unserer Webseite) bestimmte Informationen zuflieBen. Wir nutzen sogenannte Session-Cookies
(transiente Cookies), die technisch erforderlich sind, um die Webseite funktionsfahig zu gestalten.
In den von uns eingesetzten Session-Cookies werden dabei der Erstellzeitpunkt sowie eine mit
dem Nutzer verkniipfte Identifikationsnummer gespeichert. Wir verwenden dabei folgende
technisch erforderliche Cookies:
1. Nonce / Einmal-Token: Zufilliger, einmalig verwendeter Wert zur Sicherheit der
Authentifikation.
2. Selected Semester: Zuletzt auf der Course-Seite ausgewahltes Semester, um dieses auch
nach Seitenwechsel wieder anzuzeigen.
3. Message: Erfolgs- oder Fehler-Nachrichten, die auf der Seite angezeigt werden.
4. Session: zur ldentifikation des Benutzers
Empfénger: Eine Weitergabe der Daten an Dritte findet nicht statt.
Rechtsgrundlage: Die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten unter
Verwendung von technisch erforderlichen Cookies i.S.d. § 25 Abs. 2 TDDDG ist Art. 6 Abs. 1 lit. e,
Abs. 3 lit. b DS-GVO i.V.m. § 4 LDSG bzw. § 20 Abs. 1 KITGi.V.m. § 12 Abs. 1 Abs. 1 LHG.

d. Speicherdauer: Alle Cookies werden spatestens dann geldscht, wenn Sie den Browser schlieRen.

Tipp: Sie kénnen Ihren Browser so einstellen, dass Sie iber das Setzen von Cookies informiert werden

und Cookies nur im Einzelfall erlauben, die Annahme von Cookies fiir bestimmte Falle oder generell
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ausschlieBen sowie das automatische Loschen der Cookies beim SchlieBen des Browsers aktivieren.
Bei der Deaktivierung von Cookies kann die Funktionalitat dieser Webseite eingeschrankt sein.

5. lhre Rechte

Hinsichtlich der Sie betreffenden personenbezogenen Daten haben Sie gegeniber uns folgende

Rechte:

Recht auf Widerruf Ihrer Einwilligung mit Wirkung fir die Zukunft, sofern die Verarbeitung
auf einer Einwilligung gemaB Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe a DS-GVO beruht
(Artikel 7 Absatz 3 DS-GVO)

Recht auf Bestdtigung, ob Sie betreffende Daten verarbeitet werden und auf Auskunft Gber
die verarbeiteten Daten, auf weitere Informationen (ber die Datenverarbeitung sowie auf
Kopien der Daten (Artikel 15 DS-GVO)

Recht auf Berichtigung oder Vervollstandigung unrichtiger bzw. unvollsténdiger Daten
(Artikel 16 DS-GVO)

Recht auf unverzlgliche Léschung der Sie betreffenden Daten (Artikel 17 DS-GVO)

Recht auf Einschréankung der Verarbeitung (Artikel 18 DS-GVO)

Recht auf Erhalt der Daten in einem strukturierten, gangigen und maschinenlesbaren Format,
sofern die Verarbeitung auf einer Einwilligung gemaB Artikel 6 Absatz 1 Unterabsatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a DS-GVO oder auf einem Vertrag gemaB
Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe b DS-GVO beruht (Artikel 20 DS-GVO)

Recht auf Widerspruch gegen die kiinftige Verarbeitung der Sie betreffenden Daten, sofern
die Daten nach MaBgabe von Artikel 6 Absatz 1 Buchstabe e oder f DS-GVO verarbeitet
werden (Artikel 21 DS-GVO)

Sie haben zudem das Recht, sich bei der Aufsichtsbehoérde lber die Verarbeitung der Sie betreffenden
personenbezogenen Daten durch das KIT zu beschweren (Artikel 77 DS-GVO). Aufsichtsbehérde im
Sinne des Artikels 51 Absatz 1 DS-GVO Ulber das KIT ist gemaB § 25 Absatz 1 LDSG: Der
Landesbeauftragte flir den Datenschutz und die Informationsfreiheit Baden-Wdurttemberg
(https://www.baden-wuerttemberg.datenschutz.de/).
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Privacy Policy According to Article 13 General Data Protection Regulation (GDPR)

Booking of oral exams via the exam booking platform at the KIT CES Chair

The Privacy Policy is to provide information on the processing of your personal data in connection with
this website and on your rights according to data protection legislation. According to Article 4, No. 1 of
the EU General Data Protection Regulation (GDPR), personal data are all data that can be related to an
identified or identifiable natural person.

1. Controller and Data Protection Commissioner
According to the GDPR (Article 4, No. 7) and other data protection regulations, the controller is:

Karlsruhe Institute of Technology (KIT)
KaiserstraRe 12

76131 Karlsruhe, Germany

Phone: +49 721 608-0

Fax: +49 721 608-44290

E-Mail: infodkit.edu

Karlsruhe Institute of Technology is a public corporation represented by its President. Our Data
Protection Commissioner can be contacted at datenschutzbeauftragtedkit.edu or by ordinary mail
with “Die Datenschutzbeauftragte” (the Data Protection Commissioner) being indicated on the
envelope

2. Accessing the Website and Server Log Files

a. Scope and purpose: When using the website for information only, i.e. when you neither register
nor transmit information to us in any other way, we will only collect your personal data that are
transmitted by your browser to our server after the settings you have made. These are:
- The IP address of the user
- Date and time of access
- Accessed website or URL
- Access data / HTTP status code
- Data volume transmitted
- Websites from which the user’s system accesses our Internet site, if the user’s browser

transmits these data actively

- Information on the browser type and the version used
- Operation system of the user
- Information on the encryption protocol and the used encryption algorithm
These data serve to technically optimize the website and to ensure security of our IT systems. The
IP address is required for the operation and delivery of the website, it is written into the log files
in abbreviated form, and is no longer available in its entirety after the request. From these data,
we cannot draw any direct conclusions with respect to individual persons. In anonymized form,
the data are processed for statistical purposes. The data are not compared with other data sets.
If we have concrete evidence of illegal use, we reserve the right to collect and store full IP
addresses.

b. Recipients: Data will not be forwarded to third parties.
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c. Legal basis: The legal basis for processing these data is Art. 6, par. 1, lit. e and par. 3 lit. b GDPR in
conjunction with Article 4 LDSG (State Data Protection Act) and Article 20, par. 1 KITG (Act on KIT)
in conjunction with Article 12, par. 1 LHG (Act of Baden-Wirttemberg on Universities and
Colleges).

d. Storage period: The personal data are stored as long as they are needed for reaching the purpose
of their collection. After seven days at the latest will the data be deleted.

w

. Nature of data processing when using the exam booking platform
Scope and purpose: We process your personal data—first name, surname, student ID number,
university email address, and SCC username—for the purpose of scheduling and booking oral
examinations at the CES Chair at KIT.
b. Recipients: Access to the aforementioned data is restricted to the relevant staff members of the
CES Chair at KIT.
c. Legal basis: The legal basis for processing these data is Art. 6, par. 1, lit. e and par. 3 GDPR in
conjunction with Article 20, par. 1 KITG (Act on KIT) in conjunction with Article 12, par. 1, 3 LHG
(Act of Baden-Wirttemberg on Universities and Colleges) in conjunction with Art. 18 par. 2
Satzung liber die Verarbeitung von personenbezogenen Daten durch das Karlsruher Institut fir
Technologie (KIT) im Rahmen seiner hochschulspezifischen Aufgabenerfillung (Statutes on the
Processing of Personal Data by Karlsruhe Institute of Technology (KIT) for Fulfilling Its University-
specific Tasks).
d. Retention period: Personal data will be stored for as long as necessary for the aforementioned
purposes, for a maximum of one year following a user's last login.

4. Cookies
a. Scope and purpose: In addition to the data previously mentioned, cookies are stored on your
computer when you use our website. Cookies are small text files stored by your browser that
transmit certain information to us (our website’s server). We use so-called session cookies
(transient cookies), which are technically necessary to ensure the website functions correctly. The
session cookies we use store the time of creation and an identification number linked to the user.
We use the following technically necessary cookies:
1. Nonce / One-time token: A random, one-time-use value for authentication security.
2. Selected Semester: The semester most recently selected on the course page, ensuring it
remains displayed after navigating to a different page.
3. Message: Success or error messages displayed on the page.
4. Session: for user identification
b. Recipients: The data is not passed on to third parties.
Legal basis: The legal basis for processing personal data using technically required cookies in the
sense of Art. 25, par. 2 TDDDG (Act on Data Protection and the Protection of Privacy in
Telecommunications and Digital Services) is Art. 6, par. 1, lit. e and par. 3, lit. b GDPR in
conjunction with Art. 4 LDSG and Art. 20, par. 1 KITG in conjunction with Art. 12, par. 1 LHG.
d. Storage duration: All cookies are deleted no later than when you close the browser.

Tip: You can set your browser such that you are informed about the setting of cookies and you can
allow cookies in the individual case only, exclude the acceptance of cookies in certain cases or in
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general, and activate the automatic deletion of cookies when closing your browser. If you deactivate

cookies, functionality of this website may be limited.

5. lhre Rechte

As far as your personal data are concerned, you have the following rights:

Right to revoke your consent with effect for the future, provided that processing is based on
a consent according to Article 6, par. 1, sub-par. 1, a GDPR (Article 7, par. 3 GDPR).

Right to confirmation whether data about you are processed and right to information about
the data processed and about data processing as well as right to obtain copies of the data
(Article 15 GDPR).

Right to rectification or completion of incorrect or incomplete data (Article 16 GDPR).
Right to immediate erasure of your personal data (Article 17 GDPR).
Right to restriction of processing (Article 18 GDPR).

Right to data portability in a structured, standard, and machine-readable format, if
processing is based on a consent according to Article 6, par. 1, sub-par. 1, a or Article 9, par.
2, a or on an agreement according to Article 6, par. 1, sub-par. 1, b (Article 20 GDPR).

Right to object to the future processing of your personal data, if the data are processed
accord-ing to Article 6, par. 1, e or f GDPR (Article 21 GDPR).

In addition, you have the right to complain about the processing of your personal data by KIT with
its supervisory authority (Article 77 GDPR). According to Article 25, par. 1, LDSG (State Data
Protection Act), the supervisory authority of KIT according to Article 51, par. 1 GDPR is:

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-Wirttemberg
(Baden-Wirttemberg State Commissioner for Data Protection and Freedom of Information)
(https://www.baden-wuerttemberg.datenschutz.de/).
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